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1. Introduccion

El proyecto «Corporaciones tecnolédgicas, plataformas educativas digitales y garantia de los derechos de la infancia con
enfoque de género» (con el acronimo edDIT) nace por la preocupacion compartida de la aFFaC, de diversas Asociaciones
de Familias de Alumnos (AFA) y de sus familias, y de otros agentes de la comunidad educativa (algunas direcciones de
centros y profesorado) sobre el uso acelerado de plataformas digitales de corporaciones tecnoldgicas (o BigTech), como
Google o Microsoft, en los centros educativos de Catalunya y la afectacion que esas plataformas podrian tener sobre
los derechos humanos de la infancia.

Actualmente, el sistema educativo piblico depende en gran medida de plataformas digitales BigTech, en un contexto global
de digitalizacion acelerada de la educacion a raiz de la pandemia del COVID-19 y cuando alin hay un gran desconocimiento
sobre las consecuencias del uso de esas plataformas digitales sobre los derechos de la infancia. Pese a los riesgos para las
nifas, ninos y adolescentes de los que dan cuenta algunas personas expertas y organizaciones nacionales e internacionales en
relacion al uso de estas plataformas, adin no existe un analisis empirico sobre las consecuencias en los derechos humanos
de la infancia de su empleo en el ambito educativo.

LaaFFaC, alertada sobre esta tendencia, empieza ya en el afio 2020 a hacer piblica su preocupacion y reclama que se regule
el uso de las herramientas digitales en los centros educativos piblicos, con el objetivo de proteger a la comunidad educativa
de los fines opacos e interesados de determinados agentes privados (Gasull, 2021). Ademas, pide que se valoren propuestas
éticas y seguras sobre algunos de los programas y herramientas digitales que, por ahora, monopolizan las corporaciones
tecnoldgicas. Entre esas propuestas, se halla el Plan de Digitalizacion Democratica de los Centros Educativos en el que
trabaja la aFFaC, liderado por la plataforma Xnet y un grupo de familias promotoras desde el afo 2019.

El proyecto, con el apoyo del Ayuntamiento de Barcelona y la autorizacion del Departament d’Educacid, es ahora un programa
piloto para implementar una alternativa piblica y de respeto a los derechos de la comunidad educativa en distintos centros
educativos piblicos de la ciudad de Barcelona. Ademas, con el propdsito de aportar conocimiento a la sociedad y asi participar
de manera informada en este debate, la aFFaC organiza en el afio 2021 el curso Educacion y soberania digital (aFFaC, 2022).

Siguiendo ese recorrido, ese mismo afo la aFFaC decide impulsar el proyecto edDIT con el grupo de investigacion Esbrina de
la Universidad de Barcelona (UB), un grupo experto en evaluacion de tecnologias de la educacion, con el objetivo de generar
conocimiento sobre cdmo afecta el uso de las plataformas digitales educativas de corporaciones tecnoldgicas a los derechos
humanos de la infancia, en concreto de las nifias y adolescentes.



https://www.elcritic.cat/entrevistes/lidon-gasull-google-esta-marcant-la-politica-educativa-de-la-generalitat-82707
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A partir de los resultados de esta investigacion, que se ha llevado a cabo con la participacion de la comunidad educativa de
Catalunya (alumnado, profesorado, direcciones y familias) y con personas expertas en la tematica, el proyecto llevara a cabo
una sensibilizacion a escala nacional e internacional de los actores politicos, académicos y sociales con competencia y/o
interés en la tematica, a los que dara a conocer los impactos que las plataformas BigTech pueden tener en la salvaguarda
de los derechos humanos de la infancia, y hara notar la necesidad de apostar por posibles alternativas que los sistemas
educativos tienen a su alcance para proteger al alumnado.

Este resumen ejecutivo es uno de los frutos del proyecto edDIT, y presenta los principales resultados de la investigacion que
se detallan extensamente en el informe final, titulado «Plataformas digitales BigTech del sistema educativo catalan y derechos
de la infancia: amenazas y retos». Una de las justificaciones del proyecto apuntaba al desconocimiento social de una posible
vulneracion de los derechos de la infancia por el uso de las plataformas digitales BigTech, y a lo largo de |a investigacion se ha
evidenciado esa falta de conciencia social sobre la cuestion. También ha quedado claro que los resultados de la investigacion
en Catalunya pueden ser extrapolables a cualquier sistema educativo, ya que las corporaciones tecnoldgicas monopolizan
y operan a nivel global. Especialmente alarmante es la ausencia de una perspectiva de género entre la gran mayoria de voces
que participan de la investigacion, con independencia de su papel en ella.

Por (ltimo, este resumen ejecutivo se estructura de la siguiente manera: en primer lugar, se explica la metodologia de la
investigacion; en segundo lugar, se detallan los resultados de la investigacion sobre las posibles vulneraciones de los derechos
de la infancia en los contextos digitales educativos (tomando como referencia la salvaguarda del derecho a la educacion,
se han analizado las potenciales afectaciones al derecho al libre desarrollo de la infancia, al derecho a la igualdad y a la no
discriminacion, al derecho a la libertad de ensefanza y académica, al derecho a la informacion y a la libertad de opinion
y expresion, al derecho de acceso a la tecnologia moderna y a la alfabetizacion digital, y al derecho a la privacidad y a la
proteccion de los datos personales); en tercer lugar, se exponen las principales conclusiones de la investigacion, y, por
altimo, se indican recomendaciones para los principales actores que operan y se relacionan en el ambito educativo digital:
administracion educativa, direcciones escolares, profesorado, familias, alumnado y las propias BigTech.

Es importante establecer, a modo de nota aclaratoria, que la expresion «plataformas digitales educativas» se adopta con
la finalidad de hacer mas legible el documento. No obstante, cabe sefialar que las plataformas digitales proporcionadas por
grandes corporaciones, como nos ha demostrado esta investigacion, no pueden ser consideradas «educativas», porque
responden principalmente a intereses comerciales que se orientan a la recogida y tratamiento de datos, y no a intereses
educativos o pedagogicos.
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2. Metodologia

Lainvestigaciontieneun disefio mixto. Entotal, mas de2.470 personas han participado en las cinco subfases delainvestigacion
(un 80% mujeres, un 19,4% hombres y un 0,6% no binario), representantes de la diversidad de actores implicados, tanto a
escala nacional como internacional, y se han revisado cerca de 50 documentos.

1. La elaboracion del marco de referencia de los derechos de la infancia en el entorno digital se ha realizado
de acuerdo con el analisis documental de 30 textos juridicos y politicos del ambito internacional, europeo,
estatal y autondmico, de los cuales 15 se han escogido como relevantes. Asi, se ha llevado a cabo un analisis
relacional dividido en 6 apartados, uno por cada una de las dimensiones de los derechos de la infancia que
podrian verse afectados por el uso de las plataformas digitales educativas.

2. La recopilacién de percepciones de personas expertas en educacion y tecnologia digital en relacion
con el uso de plataformas digitales educativas se ha llevado a cabo mediante 14 entrevistas —6 a mujeres
y 8 a hombres— tanto nacionales como internacionales, con cinco perfiles distintos: académico, activista,
representante de las BigTech, stakeholder y policy-maker.

3. El estudio de las percepciones de la comunidad educativa de los centros escolares se ha elaborado a
través de entrevistas y grupos de discusion con los equipos de direccidn, el profesorado y el alumnado de 6
centros educativos piblicos de Catalunya® con distintos usos de plataformas digitales educativas, y de diferente
tamafio y complejidad, con una participacion total de 109 personas (el 60% mujeres).

4. El andlisis de las opiniones de las familias se ha efectuado mediante una encuesta en linea en la que se les
preguntaba sobre las posibilidades y los limites del uso de las plataformas digitales educativas en el entorno
educativo, y en concreto sobre su conocimiento sobre plataformas digitales educativas, su opinion sobre las
plataformas digitales educativas, sus preocupaciones sobre el uso de datos por parte de las plataformas
digitales educativas y el acompanamiento parental en el uso de las plataformas digitales educativas. Se han
obtenido 2.347 respuestas validas (el 81,5% de mujeres) que, frente a un universo de 566.555 familias?, es
una muestra representativa con un margen de aproximadamente el 2%3 y un intervalo de confianza del 95%.

1 2 escuelas, 2 institutos y 2 institutos-escuela de todo el territorio catalan.
2 Aproximacion calculada a partir de la tasa de fecundidad de Catalunya: 1,2 hijos por madre, segiin el IDESCAT.
3 Elmargen de error exacto es del 2,019%, con una desviacion del 50% (maxima variabilidad).



https://www.idescat.cat/indicadors/?id=aec&n=15266
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En el disefio de la encuesta se ha contado con el asesoramiento de 24 personas expertas en investigacion
social, especialistas en la tematica y académicas de 10 universidades de toda Espafna que se han encargado de
construirla, redactarla y validarla.

5. La observacion de los posicionamientos de las cuatro corporaciones tecnoldgicas con mayor presencia
en el sistema educativo piblico de Catalunya (Google, Microsoft, Amazon y mSchools) se ha llevado a cabo
estudiando un total de 18 documentos sobre las condiciones de servicio y politicas de privacidad relacionados
con el uso de sus plataformas digitales.

6. Finalmente, para el analisis mixto se ha realizado un vaciado de las evidencias mas significativas obtenidas
a través de las fases anteriores de la investigacion. Esas evidencias se cruzan, contrastan y presentan en
relacion a las seis dimensiones de los derechos de la infancia.
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3. Resultados sobre les potenciales vulneraciones de
los derechos de la infancia en los contextos digitales
educativos

En un contexto de implementacion masiva de plataformas digitales de corporaciones tecnoldgicas dentro del sistema
educativo piblico catalan, es necesario analizar su posible impacto en la garantia del derecho a la educacion y del resto
de derechos humanos de la infancia que, directa o indirectamente, pueden verse vulnerados por su uso.

Debe tenerse en cuenta que los derechos humanos son indivisibles e interdependientes, y estan interrelacionados (ONU,
1968; ONU, 1993). Ello significa que no pueden analizarse, entenderse ni garantizarse de forma aislada, ya que la vulne-
racion de unos derechos puede imposibilitar la garantia de otros.

Derecho al libre
desarrollo de la
infancia

Derecho a la
igualdad y a la no
discriminacion



https://www.acnur.org/fileadmin/Documentos/BDL/2002/1290.pdf
https://www.acnur.org/fileadmin/Documentos/BDL/2002/1290.pdf
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G93/142/36/PDF/G9314236.pdf?OpenElement
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Por ese motivo, en esta investigacion se analizan las posibles vulneraciones del uso de las plataformas digitales de las corpo-
raciones tecnoldgicas al derecho a la educacion de la infancia en relacion a los siguientes derechos:

Derecho a la

o Derecho a la libertad iinformaciony a la
de enseiianzayala libertad de opiniony
libertad académica expresion

Dret a la privacitatia
la proteccio de dades

Derecho de acceso
a la tecnologia
modernaya la

alfabetizacion digital
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3.1. Derecho al libre desarrollo de la infancia

Garantizar el libre desarrollo de la infancia significa que la educacién ha de trabajar a favor del pleno desarrollo de la
personalidad humana y del sentido de la dignidad de las personas, tanto en contextos presenciales como digitales (Co-
mité de los Derechos del Nifio, 2021). El sistema educativo ha de permitir a todas las personas participar efectivamente
en una sociedad libre y favorecer la comprension entre pueblos, naciones, grupos racializados y religiosos (Consejo de
Derechos Humanos, 2022).

¢ ;Qué implica ese derecho en el entorno digital?

Implica garantizar la adquisicién de competencias y responsabilidades digitales, asi como la comprension del funcio-
namiento y uso de las herramientas tecnoldgicas de acuerdo con las caracteristicas, maduracion y desarrollo cognitivo,
emocional y social de cada nifia, nifio y adolescente, para preservar una infancia libre y segura.

Remite a la idea de «ciudadania digital», entendida como la habilidad de moverse en entornos digitales complejos y
entender sus implicaciones sociales, econdmicas, politicas, educativas y culturales (Comité de los Derechos del Nifo,

2021).

* ;Qué hay que hacer para proteger ese derecho de la infancia?

Para las voces espertas consultadas en esta investigacion, la preponderancia de las BigTech como proveedoras princi-
pales de plataformas digitales en el ambito educativo tiende a reducir las posibilidades de adquirir competencias y habi-
lidades digitales que permitan al alumnado habitar de forma auténomay critica el mundo digital. Las BigTech, sostienen,
orientan sus acciones hacia el incremento de los beneficios.

Los centros educativos consideran que no existe la suficiente oferta formativa por parte de la Administracion piblica que
les permita tener la capacidad real para escoger las plataformas digitales
que utilizaran. Para los equipos directivos, los centros estan obligados a  «plgunos profes tenemos (...) un cierto

autogestionarse sin el apoyo manifiesto de las instituciones educativas. recelo a abrir este debate e, incluso a

intentar plantearlo, a salir del entorno

La mayoria del profesorado tampoco es consciente de los procesos de
Google y plantearnos otras plataformas”

toma de decisiones del centro a la hora de escoger qué plataforma digital
utilizar con finalidades educativas. (Grupos dediscusion con profesorado)

Existe una preocupacion entre la mayoria de las voces consultadas respecto a la falta de un conocimiento profundo de
las herramientas y medios digitales que utilizan dentro y fuera de los centros educativos el alumnado, el profesorado y
las familias.


https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/053/46/PDF/G2105346.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/053/46/PDF/G2105346.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G22/322/40/PDF/G2232240.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G22/322/40/PDF/G2232240.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/053/46/PDF/G2105346.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G21/053/46/PDF/G2105346.pdf?OpenElement
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Los equipos directivos reconocen que existe una falta de conocimientos técnicos suficientes por parte del profesorado
para promover un uso responsable de las plataformas digitales tanto dentro como fuera de la escuela. Y, a la vez, recono-
cen que el papel de la escuela deberia favorecer el desarrollo de un sentido critico para la construccion de su ciudadania
digital.

El profesorado reconoce como un problema grave e inevitable lain- ~ “Es importante (...) crear a ciudadanos que
fluencia de las corporaciones tecnoldgicas en la construccion dela  tengan capacidad critica para que el dia de
ciudadania digital a través de la escuela, y opina que la exposicion ~ mafana escojan qué programario quieren,

a una mayor variedad de recursos digitales podria contribuira que,  facilitar que conozcan que existe esa opcion y
en un futuro, el alumnado escoja aquello que mas le interese desde ~ que es licitay a la que encima tiene acceso”

un punto de vista critico. (Grupos de discusidn con profesorado)
“Claro que las administraciones piblicas El alumnado se identifica como vulnerable ante la potencial manipu-
deben exigir a las grandes corporaciones lacion que pueden ejercer las BigTech a través de sus herramientas

tecnoldgicas una serie de actuaciones, pero digitales, pero alin no comprende profundamente sus implicaciones.
es evidente el retorno que le dan las BigTech

al sistema educativo, y de qué manera las Las voces expertas cconsultadas muestran una preocupacion gene-
plataformas corporativas le conceden un ral por el débil papel protector del Estado, y la escasa soberania di-
valor agregado a la educacion” gital que ejercen la Administracion piblicay los centros educativos.

(BigTech)  De acuerdo con esas voces, en la medida en que la Administracion
delega la provision de plataformas y herramientas digitales en las corporaciones tecnolgicas, pierde potencial de in-
fluencia y capacidad de control sobre el funcionamiento del sistema educativo.

Esa preocupacion la comparten incluso los representantes de las BigTech, que, al mismo tiempo que destacan lo esen-
cial de su papel en la educacion, atribuyen a la Administracion piblica la labor de garantizar la proteccion de la ciuda-
daniay particularmente de la infancia.

Segiin las voces de los centros educativos (equipos directivos y profesorado), faltan protocolos y acciones concretas de
proteccion de la infancia en entornos digitales. Los centros educativos se ven en el dia a dia improvisando y autogestio-
nando protocolos, sin comprender el marco regulador con el que cuentan, sin conocer las leyes o derechos vinculados, y
sin la supervision ni el acompafiamiento de la Administracion pablica.
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3.2. Derecho a la igualdad y a la no discriminacion

El derecho a la igualdad y a la no discriminacion, en el entorno digital, comporta una garantia de acceso equitativo y
efectivo a la tecnologia que evite la exclusion de nifias, nifos y adolescentes de ese entorno. Por ello:

-Requiere del desarrollo de medidas especificas para evitar la brecha digital y una especial atencion al acceso, alfabe-
tizacion, privacidad y seguridad de nifias y mujeres jovenes en el entorno digital (Comité de los Derechos del Nifio,
2021).

-Requiere también eliminar las barreras existentes por motivos de discapacidad, sexo, situacion econémica, origen, etc.,
que impiden el acceso a la digitalizacion en condiciones de igualdad, y promover las innovaciones tecnoldgicas necesa-
rias para garantizar la accesibilidad universal (Consejo de Derechos Humanos, 2022), entendida como el acceso real y
efectivo a recursos digitales ajustados a las propias necesidades.

e ;Como se garantiza el acceso inclusivo a la tecnologia digital??

La mayoria de las voces consultadas (activistas, académicas y voces docentes) comparten la opinion de que las BigTech
cubren la necesidad de proveer al sistema educativo de una infraestructura digital que el Estado no puede asumir, lo que
subordina a la Administracion piblica a sus intereses. El resultado es una tension entre los objetivos mercantiles de las
proveedoras de plataformas digitales en el ambito educativo y los del propio sistema educativo, y plantea el interrogante
de si es posible conseguir metas educativas en entornos destinados al beneficio econdmico.

“Por lo tanto, Google si que tiene muy claro

Las entrevistas con policy-makers han evidenciado que los intereses de qilé partida est jugando, pero la Adminis-

las compafiias proveedoras de tecnologia digital en el ambito educativo . . .

. . . o P tracion aqui ha pecado de ingenua o, mucho
condicionan los de las administraciones piblicas a través de procesos eor aiin. ha firmado sabiendo lo que esti en
de presion politica y solucionismo tecnoldgico en entornos y momentos Pue 0" ’ q
deinfrafinanciacion pablica. jues N

(Activista)
Las familias econocen una tension entre el mantenimiento de los objetivos de educacion piblica y los intereses comer-
ciales de las grandes corporaciones tecnoldgicas. En particular, destaca la preocupacion «relativa» de las familias sobre
el riesgo que la entrada de las BigTech en la educacion pueda suponer para la gestion piblica de la educacion, y que al
mismo tiempo se vea como necesaria la colaboracion pablico-privada®.

4 Para mas detalle, consiltese la tabla 6, anexo 4 del informe final de la investigacion.
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En general, los discursos tienden a dar por descontado el uso de esas tecnologias en la escuela, situando el problema
fundamental en el acceso a dispositivos y recursos digitales, mas que en el tipo de recursos que se empleany en el im-
pacto que ello puede tener en términos de equidad.

e ;Como se garantiza el acceso efectivo a la tecnologia?

Los discursos analizados no relacionan de forma directa las plataformas digitales educativas con un incremento de las
desigualdades, como tampoco tienden a considerar que los procesos de datificacion sean per se perjudiciales para la
equidad del sistema educativo. No obstante, cuando se habla de la forma en que se desarrolla la introduccion de plata-
formas digitales en sistemas educativos especificos, si que aparecen temores:

Por parte de las familias se identifica una cierta preocupacion respecto a la posibilidad de que las plataformas digitales
de las BigTech comprometan los principios democraticos de la educacion piblica, entre los que podemos incluir la equi-
dady la no discriminacion’.

Por parte de activistas y académicas, se sefala el conocimiento sobre el funcionamiento de las tecnologias digitales
como elemento clave para prevenir prejuicios sobre la equidad que, en la practica, ya son identificables como la causa
del proceso de plataformizacion de la educacion.

Respecto a la capacidad de las tecnologias digitales para atender a todo tipo de alumnado; profesorado y las direcciones
de los centros educativos sostienen que las tecnologias aplicadas al campo educativo no son adecuadas en todos los
contextos ni con todo el alumnado:

“Yo creo que la tecnologia no siempre puede dar respuesta a la diversidad. Es ese el principal handicap que tiene.
Tiene otras virtudes, ;eh? Nosotros ya hacia muchos aios que trabajabamos con tablets y haciamos proyectos
donde las tablets estaban incorporadas y disfrutabamos mucho, y tienen muchos recursos e incluso a través de un
aspecto como mas lidico puedes intervenir en los aprendizajes, ;no? (...) Pero tenemos que tener claro que no da

respuesta al 100% a toda la tipologia de alumnado que tenemos”
p potog q
(Entrevistas a equipos de direccion)

5 Para mas detalle, consltese la tabla 6, anexo 4 del informe final de la investigacion.
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3.3. Derecho a la libertad de enseianzay a la libertad académica

El derecho a la libertad de ensenanza y a la libertad académica son derechos que se reconocen a las educadoras, edu-
cadores y docentes, pero su vulneracion repercute, también, en la garantia del derecho a la educacion de la infancia.

La libertad de ensenanza debe entenderse como las maneras bajo las cuales el profesorado puede expresar libremen-
te sus opiniones, valores y juicios, respetando la dignidad y la diversidad de todos los colectivos a los que educa. Por
su lado, la libertad académica se asocia a la autonomia del profesorado en la toma de decisiones de las diferentes
tareas pedagogicas.

* ;Como pueden garantizarse esas libertades en el entorno digital?

Libertad de esefianza: El profesorado y los equipos docentes deben tener competencias digitales, instrumentales y
criticas que les permitan desenvolverse con propiedad y responsabilidad en un entorno digital (Sewyn et al., 2022). De
ese modo, podré garantizarse la libre eleccion y ensefianza de las plataformas educativas digitales (Comité dels Drets

del Nen, 2021).

Libertad académica: La Administracion educativa debe garantizar la implicacion y participacion del profesorado en la
eleccion de las metodologias, la adecuacion de las plataformas digitales a su entorno laboral y los procesos de formacion
para la adquisicion de las competencias digitales.

Entre las voces consultadas es posible identificar posturas diversas respecto al papel de las plataformas digitales
de las corporaciones tecnoldgicas en la promocion o restriccion del derecho a la libre enseiianza del profesorado.

“Es decir, sed criticos y pensad que so hay una plataforma dein- Para los equipos directivos, por ejemplo, los ser-
ternet que no te conocey que esta ofreciendo algo gratuitamente vicios aparentemente gratuitos de internet aca-
es porque por otro lado te la esta colando” rrean un precio oculto, ya sea directo o indirecto.

(Entrevistas a equipos de direccion)

“No debemos permitir que los niios crean que un li-

También reconocen que el uso de Google en la escuela piblica po- bro es una table{GIGlGine boo KUUCR N HIEHERGEG!

tencia la hegemonia que ya tiene la corporacién como buscador uni- . ..

- ) gle y que el entorno digital de aprendizaje es Google
versal. El uso cotidiano que se hace de Google acaba por normalizar Classroom (...)”
e imponer también su utilizacion en la escuela. (Stakeholder)
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El alumnado también expresa conformidad con el uso de Google ~ “Si al principio me hubiesen dicho que Google
Classroom. Si bien reconoce que usarlo supone una renunciaa su  hace eso con los datos, hubiera dicho Moodle,
privacidad, acepta el empleo de la herramienta porque ha mejo-  pero ahora ya me da igual”

rado su vinculo pedagégico con el profesorado y porque tiene cos- (Grupos de discusion con el alumnado)
tumbre de utilizarla.

Las opiniones de las familiias tampoco alertan sobre un impacto negativo del uso de esas plataformas en la gestion
pedagogica y administrativa de la educacion piblica®.

Las voces de las corporaciones tecnologicas — «pyrante afios me he relacionado con gobiernos y sistemas edu-
consultadas defienden que su trabajo es in-  cativos de todo el mundo. Y podria decir perfectamente que, en la
novar y generar herramientas para mejorar la  mayoria de las ocasiones, he tenido que cumplir una doble fun-
vida de quienes las usan, y que son el Estado  ¢jgn, Por una parte, ofrecer los productos y las herramientas de
y la Administracion piblica quienes han de | corporacién a la que representé durante 10 afios (Microsoft),
cumplir su funcion supervisora y reguladora. aptes de llegar a Amazon. Por otra (v sin que fuera mi papel), en-

Algunas de las personas entrevistadas, no gefar a los Estados a regularnos a nosotros mismos”
obstante, reconocen que esa es una labor muy (BigTech)

dificil de llevar a cabo por falta de competen-
cia técnica.

Segln las BigTech, la incorporacion de las plataformas digitales al ambito educativo puede mejorar la adquisicion de
competencias y la generacion de aprendizajes si cuenta con la implicacion y los conocimientos adecuados por parte del
profesorado. Por lo tanto, debe considerarlos instrumentos al servicio de la educacion.

Las voces expertas destacan la necesidad de empoderar a los centros educativos y docentes para que tomen decisiones
que permitan crear espacios escolares digitales seguros, y asi poder ejercer la soberania digital y la gobernanza de los
datos que se generan. Ademas, sugieren que el uso de determinadas infraestructuras digitales contribuye a la estanda-
rizacion y desprofesionalizacion del profesorado.

6 Para mas detalle, consiltese la tabla 6, anexo 4 del informe final de la investigacion.
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“Respecto a las BigTech, en un contexto de capitalismo que favorezca el beneficio, el impacto sera siempre, como
se ha demostrado en los dltimos aios, a una tendencia a una economia de la atencion, es decir, a automatizar
procesos, a decir que esos procesos facilitan al usuario final la enseiianza del docente y su aprendizaje junto al
estudiante o el alumnado. ;Qué efecto tiene eso? Es, por un lado, la desprofesionalizacion del docente, porque todo
esta empaquetado, todo esta hecho, todo es bonito”

(Académica)

Las voces docentes también destacan el valor de la autoformacion como recurso basico para la supervivencia en el en-
torno digital ante la falta de acompafamiento de la Administracion educativa en la configuracion de entornos digitales
Seguros.

Una parte relevante de las y los docentes que han participado comprende la necesidad de actualizarse en el uso de me-
dios digitales como una cuestion de responsabilidad, de profesionalidad e, incluso, que debe asumirse para potenciar
su propia libertad académica.

También destacan la escasa participacion del profesorado en el proceso de decision sobre la plataforma digital educativa
que se utiliza en el centro, y en la forma en que se implementa, una decision que, sostienen, toma la direccion del centro.
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3.4. Derecho a la informacion y derecho a la libertad de
opinién y expresion

El derecho a la informacion esta estrechamente ligado al derecho a la libertad de opinion y expresion. Sin una buena
informacion, veraz, adecuada y de calidad, dificilmente puede conformarse una opinidn critica y libre, y tampoco es posi-
ble expresar una opinion propia, ya que, de entrada, puede estar coartandose la oportunidad de conformar una opinion
personal y auténoma con contenido nocivo, parcial y/o manipulado (Comité de los Derechos del Nifio, 2021).

» ;Como pueden garantizarse esos derechos de la infancia en el entorno digital?

1. El derecho de acceso a la informacion debe entenderse como una obligacion de garantizar, fomentar y apoyar la
creacion de materiales y contenidos adaptados a la maduracion de la infancia, al tiempo que se promueve la produc-
cion y difusion de contenidos a través de los medios de comunicacidn, las bibliotecas y las organizaciones educativas,
cientificas y culturales.

2. Elacceso a contenidos digitales adecuados debe abarcar la proteccion de la infancia frente a contenidos violentos,
estereotipados o discriminatorios, relatos falsos, informacion erronea o desinformacion, todo lo cual puede conducir
a concepciones erroneas. Los contenidos deben ser accesibles, fiables, concisos y coherentes con la edad de la nifa,
nino o adolescente.nies. Els continguts han de ser accessibles, fiables, concisos i coherents amb ’edat de la nena, nen
o0 adolescent.

3. Es necesaria la capacitacion de las familias y profesionales de la educacion con materiales educativos y mecanis-
mos de informacion (Comité de los Derechos del Nifio, 2021).

4. Para garantizar el derecho a la libertad de opinion y expresion debe protegerse a la infancia contra ciberagresio-
nes, amenazas, censuras o filtraciones de sus datos. Sobre todo debe garantizarse que los procesos de seguimiento
de datos y elaboracion de perfiles no vulneran el derecho a formarse opiniones genuinas no manipuladas mediante
algoritmos, ya que eso también podria afectar a la libertad de pensamiento, de conciencia y de religion.

En relacion a esos derechos, cabe destacar los siguientes elementos que ponen de relieve las voces expertas expertas
consultadas, que aseguran que las BigTech han aparecido como un remedio rapido para la Administracion piblica ante
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las diversas problematicas vinculadas a la digitalizacion. Consideran, ademas, que la custodia y el uso de la informa-
cion que hacen las plataformas digitales son opacas, ya que no son auditables ni pueden ser monitorizadas en relacion
con la jerarquizacion de la informacion que ofrecen.

Por Gltimo, las expertas detectan también que la centralizacion del poder por parte de grandes proveedores de plata-
formas educativas ha dado lugar a dinamicas que hacen que los propios agentes encargados de garantizar la libertad
de informacion, expresion y opinion en el aula (las y los docentes) puedan actuar en detrimento de esas libertades.

Po.r o que se'reﬁere al profe§orado, sesubraya  «[_]Yo creo que no tenemos tampoco un habito de ocuparnos de
la importancia de ser conscientes de que hace o5 por WhatsApp continuamente se envian fotos o comentarios
falta proteger al alumnado ante los riesgos ¢ cosas que son mas intimas... Este nifio va al psicélogo... Y eso, en

asociados al uso de las redes y la tecnologia di-  principio, no puede ser, ;no? Y ese es un habito que es muy dificil,
gital, no solo dentro de los centros educativos,  es muy dificil de cambiar”

sino también fuera de las aulas. (Grupo de discusion con profesorado)
Entre el alumnado también se han recabado al-

gunas opiniones destacables. De forma generalizada, las alumnas y los alumnos manifiestan una mayor comodidad con
el uso de plataformas como Google Classroom, porque les resulta atil, entretenida y agil para buscar informacion.
Existe la percepcion de que las plataformas educativas facilitan el trabajo colaborativo, la revision y la correccion de
documentos, y un seguimiento mucho mas preciso de los procesos de aprendizaje.

También se detecta un déficit en algunas capacidades del profesorado para utilizar las herramientas digitales con
finalidades educativas de una forma comprensible y entretenida.

En cuanto a las opiniones de las families, destaca una preocupacién manifiesta por el hecho de que las plataformas
digitales puedan condicionar las preferencias, elecciones, comportamiento y personalidad del alumnado’.

Durante la investigacion se han detectado, ademas, algunas coincidencias en la opinidn de los distintos grupos consulta-
dos. En general, el alummadp y las familias® valoran positivamente la facilidad de comunicacion que ofrecen estas
herramientas, tanto entre el alumnado y el profesorado como entre las familias y el centro educativo

También existe una sensacion generalizada de que las politicas piblicas educativas y los procesos que se dan en los
centros educativos tienen ritmos distintos, por lo que existe una falta de correspondencia entre las necesidades de los
centros y las politicas piblicas desarrolladas.

7 Para mas detalle, consltese la tabla 37, anexo 4, del informe final de la investigacion.
8 Para mas detalle, conslltese la tabla 6, anexo 4, del informe final de la investigacion.
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3.5. Derecho de acceso a la tecnologia moderna y a la alfabeti-
zacion digital

El derecho en cuestion obliga a garantizar a la infancia las competencias digitales necesarias para la adquisicion de
los conocimientos, aptitudes y competencias exigibles en los curriculums educativos (Comité de los Derechos del Nifio,
2021). Al mismo tiempo, los curriculums deben recoger las competencias necesarias que les permitan ejercer sus dere-
chos como ciudadanos y ciudadanas de la sociedad digital.

e ;Como hay que hacerlo?

-Através de practicas educativas orientadas a la alfabetizacion digital en los planes de estudio, desde los inicios de la
escolarizacion hasta la formacion del profesorado.

-La alfabetizacion digital debe promover el conocimiento profundo de la tecnologia mediante una perspectiva critica
(pensamiento computacional) y garantizar que el alumnado aprenda a buscar e identificar la informacion valida y
fiable. La alfabetizacion debe incluir, también, la comprension de los entornos digitales y sus infraestructuras.

L‘ Ello requiere la gratuidad de la educacion digital, tanto por lo que se refiere a los costes directos como in-
directos, lo que implica garantizar el acceso a las instalaciones y equipos informaticos a todo el alumnado.

En relacion a este derecho, destacan algunos elementos aportados por las voces expertas. Por parte de los policy-makers,
se detecta un solucionismo tecnolégico por parte de la Administracion, que establece una colaboracion de facto con las
BigTech mediante la externalizacion de tareas y responsabilidades dentroy fuera del sistema educativo. También se pone
derelieve que las BigTech promueven la dependencia de las usuarias hacia sus plataformas de trabajo, con el objetivo
de fidelizar a esas usuarias dentro y fuera del sistema educativo.

Por otro lado, los stakeholders consideran inevitable la entrada de grandes corporaciones en los centros educativos y
ponen de relieve la necesidad de que la Administracion vigile las practicas de estas corporaciones..

Por lo que se refiere a las voces activistas, existe la percepcion de que la Administracion piblica ha necesitado recurrir
a las BigTech para paliar sus propias deficiencias, lo que la ha llevado a firmar convenios con empresas como Google.

En cuanto a las direciones y profesorado de los centros, aparecen algunas opiniones relevantes. Las direcciones de los
centros perciben que el acceso a la tecnologia y los procesos de alfabetizacion digital estan condicionados por las accio-
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nes y omisiones de la Administracion plblica. En ese sentido, manifiestan que el apoyo del d’Educacio es insuficiente,
lo que afecta, entra otras cosas, a las decisiones que toman los centros en relacion al uso de las plataformas digitales.

El profesorado manifiesta malestar por la tension existente entre las intenciones formativas de la Administracion y cdmo
se trasladan esas intenciones a la realidad. Tienen una autopercepcion de falta de habilidades de liderazgo tecnolé-
gico, al mismo tiempo que critican que las formaciones que llegan desde la Administracion no se corresponden con sus
necesidades.

Por dltimo, en relacion a las families consultadas, se pone de relieve que la relacion de colaboracion entre la Administra-
cion pablicay las BigTech es relativamente necesaria para promover la mejora de la educacion y para garantizar el dere-
cho a la educacidn. Aun asi, cabe mencionar que sobre esta cuestion no hay consenso entre las familias consultadas.
También es importante sefalar que las familias consideran insuficiente la supervision que lleva a cabo el profesorado
del uso de las plataformas digitales por parte del alumnado.

Paradéjicamente, entre el alumnado existe una percepcion de vigilancia constante por parte del profesorado a la
hora de utilizar plataformas digitales.

9 Para mas detalle, consiltese la tabla 6, anexo 4, del informe final de la investigacion.
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3.6. Derecho a la privacidad y a la proteccion de los datos
personales

En el entorno digital, el derecho a la privacidad y a la proteccion de los datos esta vinculado al derecho al libre desarrollo
delainfanciay al derecho a la informaciony a la libertad de expresion, ya que, de acuerdo con el Comité de los Derechos
del Nifio, la privacidad es una condicion esencial para la adquisicion de la autonomia, la dignidad y la seguridad de la
infancia, y puede verse atacada por amenazas como el robo de identidad, de datos personales y de imagenes, los cibera-
taques, la ciberdelincuencia o el propio procesamiento de los datos de las niiias, nifios y adolescentes.

Por eso, en el ambito educativo es necesario:
1. Proteger la privacidad de los datos personales.
2. Prohibir el procesamiento de esos datos y la elaboracion de perfiles.

Desde Naciones Unidas se advierte de los peligros del uso de las plataformas digitales educativas, por la presion de
las grandes tecnoldgicas en lo que se refiere a la cesion del control de los datos de los y las menores, ya que no buscan
promover los intereses del alumnado, sino elevar al maximo sus beneficios (Consejo de los Derechos Humanos, 2022).

En ese sentido, y segln las voces expertas consultadas, se pone de manifiesto que a menudo la regulacion referente al
derecho a la privacidad no es lo suficientemente estricta y no deja lo bastante claro de quién es la responsabilidad de
custodia de los datos. Por otro lado, no hay consenso entre esas voces sobre si la responsabilidad de los datos recae
sobre los centros educativos o sobre la propia Administracion pablica.

Destacan, ademas, que no queda claro qué grado de acceso y explotacion de los datos generados pueden tener las Big-
Tech. Una falta de claridad que podria apuntar a una potencial vulneracion del derecho a la privacidad y a la proteccion
de los datos personales.

En relacion a ello, las voces activistas aseguran que existe una opacidad en las tecnologias digitales que las grandes
corporaciones despliegan en los centros educativos. Esa opacidad hace imposible obtener informacion sobre el usoy
la gestion de los datos que se generan, y las convierte en herramientas no auditables.
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Los policy-makers coinciden en destacar la necesidad de implementar un control estricto sobre el uso de los datos.

Por lo que se refiere a las representantes de las BigTech consultadas, existe la percepcion de que son ellas las que
acompaiian a los gobiernos en el proceso de capacitacion sobre regulaciones relativas al derecho a la privacidad y

la proteccion de datos.

En cuanto a las direcciones de los centros y el profesorado, los grupos “Estamos vendiéndole el alma al
consultados manifiestan que algunas direcciones disponen de normativas diablo, y sabemos que se la estamos
especificas para proteger los datos personalesy para regular, minimizar o vendiendo”

prohibir su procesamiento o divulgacion. También se destaca la existen- (Entrevistas a equipos de direccion)
cia de amenazas derivadas del uso de las plataformas digitales educa-

tivas, al mismo tiempo que se detectan dificultades para adaptarse a alternativas digitales.

El profesorado reconoce no haberse preguntado de forma critica por los posibles usos abusivos de datos que puedan
desprenderse del uso de las plataformas digitales educativas. En ese sentido, existe una preocupacion notable por parte
de los docentes sobre la falta de diversidad en los contenidos que recibe el alumnado, teniendo en cuenta que las plata-
formas digitales educativas operan bajo algoritmos que se basan en conductas previas de las usuarias.

“El ordenador conoce todos tus gustos, porque nun-
ca dejas de mirarlo (...). Me siento un poco vigilado.
Por eso intento no poner nada importante en las pla-
taformas”

(Grupos de discusion con el alumnado)

En cuanto a las familias, la mayoria de las encuestadas ha
autorizado el uso de plataformas digitales educativas en los
centros educativos de sus hijas e hijos, por lo que existe una
confianza generalizada con los centros en la gestion de los
datos del alumnado. Muestran también muestran mucha pre-
ocupacion por la posibilidad de que las BigTech utilicen los
datos personales del alumnado y comercialicen con ellos.

Por dltimo, cabe destacar que el alumnado se muestra critico sobre el procesamiento automatico de los datos, afirma
sentirse vigilado por parte de las BigTech y expresa preocupacion por la posible amenaza a la intimidad cuando

utilizan medios digitales.
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4. Conclusiones

4.1. Sobre el derecho al libre desarrollo de la infancia

Las evidencias de edDIT demuestran la incapacidad de garantizar el libre desarrollo de la infancia en el uso de plata-
formas digitales en contextos educativos. Las causas son:

* La alfabetizacion y las habilidades digitales de las figuras referentes del alumnado (profesorado y familia) son insufi-
cientes para proteger su identidad digital y favorecer la comprension del entorno. La mayoria del profesorado aprende a
utilizar la plataforma tal y como esta indica, lo cual limita su uso y la posibilidad de acceder a otros entornos digitales en
los que el alumnado se mueve fuera del colegio.

* Se condiciona el desarrollo de competencias y de responsabilidades digitales del alumnado en el uso de la plataforma
digital que el profesorado conoce mejor y utiliza con mayor dominio, lo que priva a las y los menores de conocer otros
entornos y medios digitales.

Las practicas de los centros educativos estan fomentando, en general, el monocultivo digital, es decir, el uso predominan-
te de una sola plataforma digital. En el caso de Catalunya, esa plataforma es Google. Ello puede suponer una amenaza
para la construccion de una ciudadania digital informada y critica, ya que:

* El conocimiento y el uso habitual de plataformas digitales educativas queda, en esos casos, reducido a la experiencia
con una (nica plataforma digital comercial. Todo ello puede conducir a una comprension del mundo vinculada a los intere-
ses comerciales del proveedor y convertir al alumnado en un cliente cautivo de sus servicios.

* Existe un desconocimiento por parte de los distintos agentes sobre la importancia de disefiar y ejecutar la responsabi-
lidad digital. Ello también incluye que desde la escuela se habilite y refuerce criticamente al alumnado para consolidar su
papel como ciudadano, y que comprenda las implicaciones sociales, econémicas, politicas, educativas y culturales de vivir
en una sociedad digital.
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Ademas, se demuestra que en la escuela no existen protocolos o actuaciones concretas que puedan garantizar el derecho
al libro desarrollo de la infancia en el uso de plataformas digitales comerciales. Con ello, también se ha descubierto que:

* La normativa vigente no regula el entorno digital en el ambito educativo de forma especifica.

* Son las propias BigTech las que si proponen protocolos o normativas que apuntan a la proteccion de la infancia en el
entorno digital.

* La mayoria de representantes de los centros educativos han manifestado ser mas conscientes de los protocolos de las
BigTech que del propio marco normativo.
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4.2. Sobre el derecho a la igualdad y a la no discriminacion

Se hace evidente una tension entre la provision privada de servicios educativos y la provision piblica de educacion en
el ambito digital:

* Los intereses de las BigTech apuntan al lucro presente y a la captacion de futuras consumidoras.

* En el otro extremo, los intereses del sistema educativo pablico, aunque sea en el plano enunciativo, se centran en la
garantia de igualdad de oportunidades educativas para todo el alumnado.

* La entrada de las BigTech en el sistema educativo piblico supone, para muchas de las voces del estudio, una amenaza
para los principios que deben regir la educacion.

* L as voces de edDIT plantean dudas sobre la idoneidad de que agentes con intereses ajenos a los de la educacion piblica
puedan influir en su desarrollo. En cualquier caso, existe un reconocimiento generalizado de lo dificil que resulta desarro-
llar estrategias de plataformizacion educativa sin las BigTech.

* Se mantiene que la Administracion educativa debe regular con mas claridad y contundencia el proceso de plataformi-
zacion, e involucrarse en él de forma mas activa, ya que es la responsable de garantizar el derecho a la igualdad y a la no
discriminacion, también en el entorno digital..

Dados los intereses comerciales de las BigTech, es necesario mejorar la capacidad ciudadana de entender los procesos
implicitos en la plataformizacion de la educacion por medio de alfabetizacion digital y concienciacion sobre los riesgos
del uso de estas plataformas, ya que:

* Esa capacidad no se distribuye de forma equilibrada, sino que presenta sesgos que pueden reforzar desigualdades
previas (de formacion o de competencia digital, por ejemplo).
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* Se identifican diferentes formas en las que el acceso a la tecnologia digital se ve influido por las desigualdades por razon
de género y/o de origen social, tanto en el acceso material como también en su uso critico y reflexivo, que afectan al pleno
desarrollo del alumnado.

* Esas desigualdades no necesariamente se producen, en principio, por el uso de la tecnologia digital, sino por la omision
de una estrategia especifica para abordarlas

En esa dimension de derechos, destaca la confianza que tienen las BigTech en su propia capacidad de mejorar la in-
clusion de la educacion a través de sus servicios y productos. Aun asi, ne explicitan los mecanismos para conseguirla.

El resto de actores que vinculan la innovacion tecnoldgica y el acceso universal lo hacen desde la preocupacion y, mas
que considerar que esas innovaciones pueden mejorar la inclusién educativa, alertan sobre situaciones que podrian
empeorarla, como:

e La conexion entre los procesos de datificacion y el uso de algoritmos para orientar servicios digitales y la reproduccion
de desigualdades.

e | as dificultades —materiales, de formacion— para llevar a la practica procesos de innovacion inclusivos.

e £l uso inadecuado de la tecnologia digital en todos los contextos educativos y para todo el alumnado.
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4.3. Sobre el derecho a la libre ensefianza y a la libertad académica

Tras considerar las competencias digitales, instrumentales y criticas necesarias para desarrollar estos derechos, junto
con la toma de decisiones pedagogicas del profesorado, se destacan los siguientes resultados:

* Las familias no alertan de un impacto negativo del uso de plataformas comerciales en la gestion pedagdgica y adminis-
trativa de la educacion piblica.

* Destacan algunas narrativas que manifiestan la necesidad de adquirir competencias digitales para la aplicacion y el uso
oportuno de las plataformas digitales educativas.

* Las BigTech estan elaborando mltiples narrativas con tal de hacer mas accesible el uso de sus herramientas digitales
y facilitar la labor docente. Como consecuencia, la toma de decisiones pedagogicas sobre el uso de plataformas digitales
no llega desde los gobiernos o actores politicos pablicos, sino desde actores politicos privados.

Por otro lado, otro de los aspectos mas destacados de las voces participantes es el grado de implicacion por parte del
profesorado en relacion al uso de las distintas plataformas digitales:

* Hay centros educativos que han fomentado la creacion de comisiones con el objetivo de abordar el uso de las platafor-
mas digitales educativas y otras innovaciones tecnologicas.

* | 0s centros se muestran criticos con las autoridades politicas por la falta de formacion recibida. Por eso, hay docentes
que manifiestan que deben desarrollar procesos de autoformacion.

e También hay una parte del profesorado que expresa con contundencia posiciones de rechazo al uso de las plataformas
digitales corporativas.
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Finalmente, otro punto relevante es la confrontacion entre el uso de plataformas digitales comerciales y el uso de
alternativas a estas:

* Algunas voces expertas exponen la necesidad de crear espacios digitales que garanticen la soberania sobre el proce-
samiento de datos.

* La libertad académica de utilizar una u otra plataforma queda limitada por la toma de decisiones de la direccion escolar,
lo que evidencia nuevos procesos de jerarquizacion en los centros educativos.

* Algunas de las visiones mas criticas manifiestan la creacion de nuevos procesos de desprofesionalizacion docente cuan-
do utilizan las plataformas digitales educativas de las BigTech, en contraposicion de lo que podria pasar si empleasen
plataformas alternativas.
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4.4. Sobre el derecho a la informacién, a la libertad de opinion y
de expresion

Los centros educativos no cuentan con el apoyo suficiente para asegurar que el uso de plataformas digitales garantice
el derecho a la informacion, a la libertad de opinion y de expresion, ya que se necesitan competencias digitales y una
perspectiva no determinista sobre el potencial de la tecnologia digital:

* Es necesaria una mayor y mejor comprension de cdmo se estructura la informacion en los contextos digitales y de como
ese proceso deberia ser acompanado desde los centros educativos.

* El acceso a una gran cantidad de informacion no satisface el derecho a la informacion, sino que este requiere, al mismo
tiempo, una mayor capacidad por parte de los centros educativos de discernir y seleccionar todo aquello que resulte
relevante.

* Por lo tanto, es imprescindible que el profesorado tome conciencia de ello y adquiera competencias digitales sobre la
informacion para formar al alumnado.

Por otro lado, el uso de datos y/o informacion personal que llevan a cabo las BigTech a partir de las plataformas digitales
educativas, que tiene finalidades lucrativas, genera temores entre las familias respecto a la posibilidad de condicionar
el comportamiento y la conducta de la infancia y la adolescencia.

Por ello, es necesario desarrollar abordajes integrales que superen la discusion sobre usar o no plataformas digitales
en la educacion, identificando las formas y objetivos de uso, y teniendo en cuenta siempre la defensa de los derechos
de lainfancia y los objetivos pedagdgicos.




36

4. Conclusiones/ 4.5. Sobre el derecho de acceso a la tecnologia modernay a la alfabetizacion digital

4.5. Sobre el derecho de acceso a la tecnologia modernaya la
alfabetizacion digital

1) Provision de infraestructuras, dispositivos y acceso a las plataformas digitales

La Administracion piblica ha dejado en manos de las BigTech la responsabilidad de proveer a los centros escolares
de los recursos y medios digitales. Las politicas educativas no han favorecido el acceso equitativo a las tecnologias
digitales ni la alfabetizacion digital de todo el alumnado por igual:

e | os actores educativos coinciden en la importancia de que todo el alumnado disponga de tecnologias digitales.

* Pese a ello, existen opiniones diversas sobre la estrategia de la Administracion de externalizar a las BigTech la provision
de esas tecnologias.

* Las voces activistas son las mas criticas, y sefialan que deberia haber concursos piblicos con las distintas entidades o,
incluso, valorar si es apropiada esa externalizacion.

* Una buena parte de las familias cree necesaria la colaboracion entre la Administracion piblica y las BigTech, pero al
mismo tiempo coincide en senalar la urgencia de que se vigilen sus practicas comerciales

2) Regulacion y limites de la Administracion pablica a las BigTech

* Practicamente todas las voces expertas, asi como las familias y las activistas, coinciden en la necesidad de que la Ad-
ministracion regule y establezca limites a las BigTech. En particular, se consideran positivos e imprescindibles los avances
legislativos de la Union Europea.

* Las familias responsabilizan al profesorado: consideran que deberian supervisar mas el uso que hace el alumnado de
las plataformas digitales, y sostienen que ellas si son capaces de revisar, a través del acompafnamiento parental, las
plataformas digitales que utilizan.

* De forma contradictoria, el alumnado sostiene que se siente seguro en el uso de plataformas digitales en las aulas, pero
no tanto en el entorno familiar, donde, pese a sentirse mas libre, también se reconoce mas vulnerable.
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3) Alfabetizacion digital del profesorado y del alumnado

La rendicion de las Administraciones a los procesos de presion politica y solucionismo tecnolégico promovidos por las
BigTech ha conducido a un monopolio absoluto y a un distanciamiento de los intereses educativos y de las necesidades
docentes:

* Esa distancia también la destaca parte del profesorado, que denuncia que la formacién que reciben esta alejada de la
realidad del aula.

* Tanto docentes como estudiantes se estan alfabetizando, pero con una perspectiva instrumental que se limita al uso de
plataformas digitales concretas, y que no incluye una perspectiva critica sobre los riesgos y las consecuencias derivadas
de su uso..
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4.6. Sobre el derecho a la privacidad y a la proteccion de datos

La irrupcion y expansion del uso de plataformas digitales dentro y fuera del sistema educativo ha generado nuevas preo-
cupaciones sobre hasta qué punto lo protegen gobiernos, escuelas, familias y alumnado. En ese sentido, edDIT identifica
nuevos retos para la gobernanza de la educacion y los derechos de la infancia:

* L as BigTech tienen capacidad de adaptacion frente a escenarios normativos cambiantes. El derecho a la privacidad se
incorpora a los contratos con las condiciones de uso de las plataformas digitales, que deben ser aceptadas para hacer
uso de ellas.

« Sin embargo, el lenguaje de esos textos resulta muy técnico y/o poco inteligible para la comunidad educativa.

* Pese a los avances normativos de los dltimos anos, distintas voces expertas sefialan la necesidad de nuevas normas
mas solidas que dejen claro sobre quién recae la proteccion y sobre quién la responsabilidad de la gestion de esos datos.

* También senalan la pertinencia de reforzar o crear organismos publicos capaces de supervisar y monitorizar el uso de
los datos por parte de los actores responsables.

* Aunque las familias hayan firmado una autorizacion que permita el uso de plataformas digitales en el centro educativo,
les preocupa la posible utilizacion de los datos personales del alumnado.

* Esa preocupacion la comparten las voces expertas, que demuestran que los intereses y motivaciones de las BigTech
estan mas alineadas con las finalidades comerciales que con las educativas

* | os datos del alumnado se han convertido en un negocio a explotary hasta que la Administracion no haga un cambio en
la orientacion de sus politicas de inclusion digital no dejaran de serlo.

* Ante la falta de claridad sobre los mecanismos de proteccion de los datos y del derecho a la privacidad, existe entre
la comunidad educativa —docentes, equipos de direccion, alumnado y familias— una sensacion de desproteccion y una
preocupacion creciente por las potenciales vulneraciones del derecho a la privacidad y a los usos comerciales de los datos
por parte de las BigTech.
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En el contexto de plataformizacion educativa global y local en el que vivimos, y donde el derecho a la educacion puede
quedar subsumido a los intereses comerciales de las BigTech, se evidencia:

* Una conciencia creciente de docentes y equipos de direccion respecto a la necesidad de proteger los datos del alumnado.

* En los discursos del alumnado aparecen grandes cautelas sobre el uso de los datos por parte de las BigTech. Aun asi,
existe una menor reserva cuando se trata de las plataformas digitales educativas.

* Se detecta una actitud confiada hacia las plataformas digitales de uso pedagdgico entre parte de los docentes y los
equipos de direccion.

* Todo ello subraya la necesidad de promover procesos de alfabetizacion digital critica, no solo dirigidos a familias y do-
centes, sino también orientados a la infancia y la adolescencia (Pangrazio y Cardozo-Gaibisso 2021).

Por lo tanto, en ese nuevo escenario de gobernanza global de la educacion, los Estados tienden a delegar cada vez mas
sus responsabilidades en materia de politica educativa en actores privados o no-estatales (Dale, 2007), como pasa con la
provision de infraestructuras tecnoldgicas y a la gestion de los datos que generan. Se trata de tecnologias globales opacas
y dificilmente auditables por parte de la administracion piblica (Saura et al. 2021; Williamson, 2021).

Con todo ello, la renuncia del Estado a proveer directamente estas tecnologias permite que sean las propias BigTech
las que acompaiien, conciencien y alfabeticen digitalmente a los gobiernos, con los riesgos y problemas que eso
comporta para la gobernanza democratica de los sistemas educativos.
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4.7. Conclusiones generales sobre la garantia del derecho a la
educacion en el entorno digital

1) Sistema educativo

La gobernanza de los sistemas educativos esta estrechamente ligada a la capacidad de gestion de los proveedores de
servicios digitales y a las posibilidades que ofrecen las plataformas digitales que se utilizan en la educacion. Ese vinculo
pone de manifiesto la dependencia mutua entre los sistemas educativos pablicos y las BigTech:

* El sistema educativo plblico, ante su incapacidad para liderar el proceso de transformacion digital, ha recorrido a
grandes proveedores comerciales globales, cubriendo asi sus limitaciones presupuestarias y carencias respecto a la
gobernanza de los datos.

* Las BigTech encuentran en los entornos educativos un nicho de mercado extremadamente amplio, en el que no solo
crean habitos de uso entre el alumnado de hoy, sino también se trabajan una potencial clientela para el dia de manana.

* Las plataformas digitales de las BigTech en contextos educativos producen un volumen inmenso de datos con los que
pueden agudizar los sesgos existentes en la sociedad, asi como generar otros nuevos.

* Ese vinculo entre Administracion educativa y BigTech puede convertirse en una amenaza para el mantenimiento de los
sistemas educativos orientados a mejorar la equidad y el desarrollo social.
2) Comunidad educativa

* La capacidad de los centros de influir sobre los procesos de adopcion de las plataformas digitales es escasa, igual que
su conocimiento sobre los impactos que su uso supone para el ejercicio de su profesion y para la educacién del alumna-
do.

* El profesorado, las direcciones, el alumnado y las familias no reciben suficiente capacitacion para desarrollar l[as com-
petencias digitales necesarias para navegar en condiciones justas y democraticas en entornos digitales.

* Por todo ello, no pueden ejercer completamente ni con la complejidad necesaria la ciudadania digital.
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3) Enfoque de género

* Es una de las ausencias mas notorias en el desarrollo de la investigacion, que evidencia la falta de conocimientoy con-
cienciacion sobre esta materia en el ambito digital educativo, y el recorrido que todavia queda por hacer en ese terreno.

* Son pocas las voces que han alertado sobre cuestiones como los impactos del predominio de hombres en el desarrollo
de la tecnologia digital, sobre como el uso acritico de las plataformas digitales puede contribuir a la reproduccion de
estereotipos de género, sobre el uso —desigual— de recursos digitales por parte de la infancia en funcion de su género o
sobre las estrategias para intervenir educativamente en esos ambitos.

Asi, de acuerdo con la pregunta principal que guio la investigacion de edDIT, se concluye que el proceso de pla-
taformizacion de la educacion que se ha desarrollado bajo las directrices de las corporaciones tecnoldgicas esta
vulnerando potencialmente los derechos de la infancia en el sistema educativo catalan.
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5. Recomanacions

A partir de los resultados de esta investigacion y con tal de aportar un mayor nivel de soberania digital al ambito edu-
cativo, se proponen recomendaciones a los distintos actores del ecosistema, tanto en el ambito local como global. Para
alcanzar ese objetivo, es primordial la coordinacion de todos los actores que configuran la comunidad educativa. Por lo
tanto, la puesta en practica de estas sugerencias también debe ser organizada y ejecutada en sincronia.

* Administracion educativa
Es quien tiene la responsabilidad de promover el uso de una u otra plataforma digital educativa en los centros educati-
vos. Por ello, se recomienda lo siguiente:

1) Regulacion efectiva

-Regular e involucrarse de manera activa en los procesos de digitalizacion y uso de plataformas de los centros.
-Promover el uso de plataformas digitales educativas alternativas a las BigTech que garanticen la soberania digital.
-Aplicar y explicar las normativas que clarifiquen en quién recae la proteccion y la responsabilidad de gestion de los
datos.

2) Intervencion digital basada en el bienestar, la privacidad y la igualdad de género

-Construir instancias de dialogo entre las familias, los centros educativos y la administracion educativa para la crea-
cion o seleccion de plataformas digitales educativas.

-Contar con el apoyo de las administraciones especializadas en digitalizacion para desarrollar sus intervenciones.
-Equipar a los centros con los recursos humanos especializados necesarios para llevar a cabo esas intervenciones.

-Generar estrategias que desarrollen las plataformas digitales de los centros educativos con perspectiva de género, de
manera que el diseno de sus productos y servicios no lo realicen predominantemente hombres.
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3) Concienciacion y alfabetizacion
-Promover formaciones a todos los actores de la comunidad educativa para que entiendan el funcionamiento de las
herramientas digitales y su alcance mas alla de las aulas.

-Desarrollar campaiias que conciencien a la ciudadania sobre los procesos que hay detras de la plataformizacion de la
educacion, especialmente cuando estos refuerzan desigualdades de género y/o de origen social.

-Realizar formaciones para que as escuelas se habiliten y refuercen criticamente al alumnado par a consolidar su papel
de ciudadanas y ciudadanos digitales, y comprendan las variadas implicaciones de vivir en la sociedad digital.

-Dotar al profesorado de competencias que le permitan una aplicacion oportuna de las plataformas digitales educati-
vas y les hagan capaces de tomar decisiones pedagégicas con perspectiva critica sobre los riesgos y las consecuencias
derivadas del uso de las plataformas de las BigTech.

-Es una accién que también es necesario que implementen las universidades durante los procesos de formacion de pre
y posgrado del profesorado.

4) Auditoria de los procesos de plataformizacion

-Auditar en clave de derechos humanos a las BigTech que operan en el ambito educativo.

-Limitarlas corporaciones tecnoldgicas que operan en los centros educativos mediante regulaciones que les impidan
imponer sus propias normasy limites.

-Reconocer a los organismos piblicos capaces de supervisar y monitorizar el uso de datos por parte de los actores
responsables.

* Direcciones de los centros educativos

Tras la Administracion, los equipos directivos son los actores con mayor incidencia en las decisiones de eleccion y uso
digitales. Para que esas decisiones informadas, colectivas y conscientes, se sugiere:-Assistir a formacions i difondre
materials al professorat sobre el procés de plataformitzacio de les escoles.

-Asistir a formaciones y difundir entre el profesorado materiales sobre el proceso de plataformizacién de las escuelas.
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-Conocer plataformas digitales alternativas a las comerciales, asi como promover la formacion del profesorado para
incentivar su uso.

-Generar espacios de participacion donde las comunidades educativas de los centros y la Administracion educativa
decidan sobre el proceso de eleccion de las plataformas digitales educativas que utilizaran.

-Tomar las decisiones sobre el uso de plataformas digitales junto con la comunidad educativa —alumnado, profesora-
doy familias—, de manera participativa y critica, para que sea consciente de sus implicaciones

* Profesorado

El profesorado responde a las decisiones del equipo directivo sobre la plataforma digital educativa principal que utilizara
el centro, pero también toma decisiones constantemente sobre el uso de la plataforma en cuestion en el aula. Por ello,
es importante que se implique en los procesos de decision e investigue sobre las afectaciones que se derivan del uso de
esas plataformas digitales haciendo participe al alumnado. Para conseguirlo se sugiere:

-Participar en las formaciones y revisar los materiales para conocer las caracteristicas de las plataformas que se utili-
zan, como la privacidad, el uso de los datos y las estrategias para mantener a las usuarias conectadas.

-Promover el uso de plataformas digitales educativas sin finalidades comerciales entre el alumnado.

-Realizar ejercicios de alfabetizacion digital critica sobre el uso de plataformas digitales educativas con el alumnado®
y elaborar un catalogo de herramientas con clasificacion ética y de privacidad.

-Velar porque el alumnado haga un uso critico de las plataformas digitales, sobre todo por lo que se refiere a la repro-
duccion de estereotipos discriminatorios (de género, de origen o de nivel socioecondmico, entre otros).

-Desplegar estrategias para que el uso de esas plataformas no sea desigual en razon del género del alumnado. Por
ejemplo, trabajando para que en las asignaturas tecnoldgicas optativas aumente la presencia de mujeres y de otros
géneros.

-Analizar con perspectiva critica las implicaciones de las competencias digitales, evitando su limitacion instrumental,
para conocer lo que supone el uso de unas u otras alternativas sobre los derechos del alumnado.

10 Actividad para evaluar su grado de privacidad: https://www.lindacastaneda.com/mushware/tag/privacidad/
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5. Recomendaciones

e Alumnado

-Acceder a la informacion y mostrar disposicion a sensibilizarse y formarse desde una perspectiva critica sobre el uso
de tecnologias digitales, y sobre los riesgos y consecuencias del uso de las plataformas digitales de las BigTech en su
centro educativo.

-Formar parte de las decisiones que se toman en el centro educativo sobre el uso de las plataformas digitales educa-
tivas.

-Potenciar la creacion de espacios digitales en los que participe el alumnado y que le permitan el desarrollo de una
identidad digital integral, mas alla de su papel como usuario y consumidor.

* Familias
-Mostrar disposicion a conocer y a formarse sobre los riesgos y consecuencias del uso de las plataformas digitales de
las BigTech en el ambito escolar.

-Formar parte de las decisiones que se toman en el centro educativo sobre el uso de las plataformas digitales educa-
tivas.

* BigTech creadoras de plataformas digitales con finalidades educativas

Las BigTech tienen la responsabilidad de respetar los derechos de la infancia, especialmente aquellos relacionados con
la privacidad, el uso de datos y el disefo de interfaces. Como se ha indicado, el hecho de que una organizacion tenga fi-
nalidades lucrativas hace menos factible que pueda velar por el cumplimiento de esos derechos. Por todo ello se sugiere:

-Aplicar, desde una vision integral de los derechos de la infancia, politicas de proteccion de datos y privacidad en sus
servicios educativos que sean especialmente garantistas con esos derechos.

-Promovery facilitar auditorias por parte de los Estados cuando se trate de servicios educativos que trabajen con datos
de personas menores de edad.

-Promover la rendicion de cuentas y la transparencia en relacion a sus servicios educativos.
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